(FECHA: 13/02/2026 14:20: 00)

Al ej andra Per nuy Mei zoso

Organi snp. https://sede.fene.gal/

(FECHA: 13/02/2026 14:11:00)

t+wW t Z27Nr hx6LDOswOw Verificable en | a Sede El ectroénica del

FI RMADO POR Estefania Mantei ga Lamas

Ver si 6n i nprimnble

CVD:

FENE

CONCELLO

‘www.fenecidadan.gal

Estefania Manteiga Lamas, secretaria do Concello de Fene

CERTIFICO:

Que por Resolucién da alcaldia 1102/2023 aprobouse a creacién do Comité de Seguridade da
Informacién e asignacién de funciéns de seguridade da informacién no Concello de Fene no
cumprimento do Esquema Nacional de Seguridade, posteriormente modificada pola Resolucién
197/2026

De conformidade con dmbalas dias Resolucidéns o texto refundido do acordado resulta o que segue:
CREACION DO COMITE DE SEGURIDADE DA INFORMACION E ASIGNACION DE FUNCIONS DE
SEGURIDADE DA INFORMACION NO CONCELLO DE FENE NO CUMPRIMENTO DO ESQUEMA
NACIONAL DE SEGURIDADE

“DISPONO

Artigo 1.- Obxecto

1.- O obxecto do presente Decreto é a constitucién dun érgano colexiado con capacidade decisoria en
materia de seguridade da informacion do Concello denominado Comité de Seguridade da

00 Informacién, incluindo a regulacién das sias composicién e funciéns.

09€ 2.- No presente Decreto designanse tamén as funcidns que en materia de seguridade da informacién

0s1 deben atribuirse ao Responsable de Servizo, Responsable da Informacién, Responsable de

d Seguridade e Responsable do Sistema, de acordo co disposto no artigo 13. Organizacién e

'1.'51 iSmpIarjéa(cjién do proceso de Seguridade do Real Decreto polo que se regula o Esquema Nacional de
eguridade.

Artigo 2.- Natureza xuridica do érgano

1.- O Comité de Seguridade da informaciéon é un érgano colexiado con capacidade decisoria na
seguridade da informacién da entidade, sen personalidade xuridica propia.

2.- O érgano colexiado estd integrado polas persoas designadas de acordo cos roles establecidos na
normativa reguladora do Esquema Nacional de Seguridade aplicable & entidade.

Artigo 3.- Réxime xuridico

O Comité de Seguridade da Informacién réxese polas disposiciéons do presente Decreto, asi como pola
regulacién establecida para a regulacién do Esquema Nacional de Seguridade e a Politica de
Seguridade do Concello e por outras instruciéns ou criterios interpretativos ou outras regulaciéns que
poidan emitir os organismos de control que se relacionen coa materia da seguridade da informacién.
Artigo 4.- Funciéns do Comité de Seguridade da Informacién

As funciéns propias do Comité de Seguridade da Informacién, seran as seguintes:

e Atender as solicitudes, en materia de Seguridade da Informacién, da Administracién e dos
diferentes roles de seguridade e/ou &reas informando regularmente o estado da Seguridade da
Informacioén.

» Asesorar en materia de Seguridade da Informacion.

* Resolver os conflitos de responsabilidade que poidan aparecer entre as diferentes unidades
administrativas.

* Promover a mellora continua do sistema de xestiéon da Seguridade da Informacién. Para iso
encargarase de:

o Coordinar os esforzos das diferentes areas en materia de Seguridade da Informacién, para
asegurar que estes sexan consistentes, alifados coa estratexia decidida na materia, e evitar
duplicidades.

o Propofier plans de mellora da Seguridade da Informacién, coa sua dotacién orzamentaria
correspondente, priorizando as actuaciéns en materia de seguridade cando 0s recursos sexan
limitados.

o Velar porque a Seguridade da Informacién téfiase en conta en todos os proxectos desde a suUa
especificacion inicial ata a sla posta en operacién. En particular deberd velar pola creacién e
utilizacién de servizos horizontais que reduzan duplicidades e apoien un funcionamento homoxéneo
de todos os sistemas TIC.

o Realizar un seguimento dos principais riscos residuais asumidos pola Administracién e
recomendar posibles actuacidns respecto de eles.

o Realizar un seguimento da xestién dos incidentes de seguridade e recomendar posibles
actuacions respecto de eles.
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o Elaborar e revisar regularmente a Politica de Seguridade da Informacién para a sla aprobacién
polo érgano competente.

o Elaborar a normativa de Seguridade da Informacién para a sUa aprobacién en coordinacién co
Direccion Xeral.

o Verificar os procedementos de seguridade da informacién e demais documentacién para a sula
aprobacion.

o Elaborar programas de formacién destinados a formar e sensibilizar ao persoal en materia de
Seguridade da Informacidén e en particular en materia de protecciéon de datos de caracter persoal.

o Elaborar e aprobar os requisitos de formacidén e cualificacién de administradores, operadores e
usuarios desde o punto de vista de Seguridade da Informacion.

o Promover a realizacién das auditorias peridédicas ENS e de protecciéon de datos que permitan
verificar o cumprimento das obrigaciéns da Administracién en materia de seguridade da Informacién.
Asi mesmo, poderan ser delegadas outras funcidéns noutro érgano da entidade con competencias na
materia. As funciéns atribuidas ao Comité por outro érgano non poderdn ser delegadas ainda que
poderan ser revogadas en calgquera momento.

Artigo 5.- Composicién
* Presidente/a: o titular da Alcaldia ou concelleiro/a delegado/a
 Secretario/a: a técnica de calidade do Concello de Fene
* Vogais:
o Responsable de Seguridade: a titular da Secretaria municipal ou persoa que legalmente a
substitda
o Responsable do Sistema: a técnica de calidade do Concello de Fene

* Delegado de Protecciéon de datos (DPD): Unive Avogados (Decreto da Presidencia da
Mancomunidade de Concellos da Comarca de Ferrol de 27 de xaneiro de 2022, en virtude do acordo
previo no que se estableceu iniciara contratacién conxunta do servizo, adoptado polo pleno da
Mancomunidade en data 12 de xullo de 2021).

As funciéns atribuidas serdn as de apoio ao Responsable de Supervisién, con funciéns de
asesoramento e supervisién en materia de proteccién de datos.

Os Responsables da Informacién e dos Servizos serdn convocados en funcién dos asuntos para tratar,
podendo o Comité de Seguridade recoller as funciéns e obrigacidns dos Responsables da Informacién
e dos Servizos naquelas accidns transversais nas que lle sexa solicitado e/ou se considere necesario.
Asi mesmo, e con caracter opcional, poderan incorporarse aos labores do Comité grupos de traballo
especializados, xa sexan de caracter interno, externo ou mixto.

Os membros do Comité serdn renovados cada catro anos ou con ocasiéon de vacante e serdn
designados por resolucién da Alcaldia-Presidencia.

Artigo 6.- Réxime de funcionamento e convocatorias

O Comité de Seguridade da Informacién celebrard as slas sesidéns nas dependencias do Concello de
Fene con periodicidade semestral previa convocatoria para o efecto realizada pola Presidencia do
mesmo con 72 horas de antelaciéon. Na convocatoria incluiranse os asuntos da Orde do dia para
tratar.

Poderanse realizar reuniéns con caracter extraordinario, sendo a convocatoria cun prazo de 24 horas.
Na mesma referenciarase o cardcter extraordinario e urxente da convocatoria, asi como os asuntos
da Orde do dia para tratar. Nas sesidns extraordinarias non se incluird o apartado de rogos e
preguntas.

A Presidencia do Comité terd a facultade de suspender a celebracién das sesiéns do Comité de
Seguridade da Informacién como consecuencia dos periodos vacacionais, cando iso non supofia un
menoscabo & seguridade, asi como para pospofier ou adiantar a celebracién das sesiéns ordinarias
do Comité, dentro da mesma semana da suUa celebracién, cando o dia fixado sexa festivo.

O Comité quedard constituido coa presenza da metade das persoas integrantes en segundo
convocatoria. No caso de que non exista quorum suficiente, a Presidencia procederd a convocar a
sesidén no prazo de 48 horas.

As reuniéns do Comité non seran retribuidas, féra dos gastos por desprazamento que, no seu caso,
poidan producirse.

Artigo 7.- Designacién de postos en seguridade da informacion

1.- A atribucién das funciéns de seguridade nos distintos postos seran realizadas por resoluciéon da
Alcaldia-Presidencia.

O Responsable de Informacién serd un posto de nivel directivo, ao ser o responsable Ultimo da
informacién municipal-

O Responsable do Servizo establece os requisitos de servizo en materia de seguridade, establecendo
os niveis de seguridade dos servizos.

O Responsable de Informacidn ou Servizo poderan recaer nun Unico posto ou érgano.
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O Responsable de Seguridade determina as decisiéns para satisfacer os requisitos de seguridade do
Concello. En funcién da complexidade da organizacién, este poderd propofier a designacién de
Responsables Delegados de Seguridade que terdn dependencia funcional directa daquel e seran
responsables no ambito asignado. A atribuciéon das sUas funciéns sera realizada por resolucion da
Alcaldia-Presidencia.

O Responsable do Sistema establécese a nivel operativo. Cando a complexidade do sistema
xustifiqueo, este podera propofier a designacion de Responsables Delegados do Sistema que teran
dependencia funcional directa daquel e seran responsables no ambito asignado. A atribucién das
sUas funciéns serd realizada por resolucién da Alcaldia-Presidencia.

2.- Os roles de seguridade e a descricién dos postos que os ocuparadn son os seguintes:
» Responsable/s de Informacién e dos servizos: o titular da Alcaldia ou concelleiro/a delegado/a
* Responsable de Seguridade: a titular da Secretaria municipal ou persoa que legalmente a
substitta
» Responsable do Sistema: a técnica de calidade do Concello de Fene

3.- As competencias atribuidas ao posto integraranse na descricion de funcidéns dos postos do
Concello, no seu caso.

Artigo 8.- Responsable do Servizo
Ao Responsable do Servizo atriblenselle as seguintes funciéns:

« Establecer e aprobar os requisitos de seguridade aplicables ao servizo dentro do marco
establecido no anexo | do Real Decreto 311/2022, do 3 de maio e as guias CCN-STIC do CCN, previa
proposta do Responsable de Seguridade e/ou Comité de Seguridade da Informacién

* Aceptar os niveis de risco residual que afecten o Servizo.

Artigo 9.- Responsable da Informacién
Ao Responsable da Informacién atriblenselle as seguintes funcidns:

« Establecer e aprobar os requisitos de seguridade aplicables & informacién dentro do marco
establecido no anexo | do Real Decreto 311/2022, do 3 de maio e as guias CCN-STIC do CCN, previa
proposta do Responsable de Seguridade e/ou Comité de Seguridade da Informacién.

» Aceptar os niveis de risco residual que afecten & Informacién.

Artigo 10.- Responsable de Seguridade
O Responsable de Seguridade desempefard as seguintes funciéns:

¢ Manter e verificar o nivel adecuado de seguridade da Informacién manexada e dos servizos
electrénicos prestados polos sistemas de informacién.

* Promover a formacién e concienciacién en materia de seguridade da informacién.

» Designar responsables da execuciéon da andlise de riscos, da declaraciéon de aplicabilidade;
identificar medidas de seguridade; determinar configuraciéns necesarias; elaborar documentacién do
sistema.

» Proporcionar asesoramento para a determinaciéon da categoria do sistema en colaboracién co
Responsable do Sistema e/ou Comité de Seguridade da Informacién da Informacidn.

* Participar na elaboracién e implantacién dos plans de mellora da seguridade e, chegado o caso,
nos plans de continuidade, procedendo & sua validacién.

 Xestionar as revisidns externas ou internas do sistema.

 Xestionar os procesos de certificacién.

* Elevar ao Comité de Seguridade a aprobaciéon de cambios e outros requisitos do sistema.

Artigo 11.- Responsable do Sistema
O Responsable de Sistemas realizara as seguintes funciéns:
e Paralizar ou dar suspensién ao acceso a informacién ou prestacion de servizo se ten o
coflecemento de que estes presentan deficiencias graves de seguridade.
» Desenvolver, operar e manter o sistema de informacién durante todo o seu ciclo de vida.
* Elaborar os procedementos operativos necesarios.
« Definir a topoloxia e a xestién do Sistema de Informacién establecendo os criterios de uso e os
servizos dispofibles no mesmo.
» Confirmarse de que as medidas especificas de seguridade intégrense adecuadamente dentro do
marco xeral de seguridade.
» Determinar a categoria do sistema en funcién das valoraciéns da informacién e os servizos
realizadas polos seus respectivos responsables.
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» Colaborar, se asi se lle require, na elaboracién e implantacién dos plans de mellora da
seguridade e, chegado o caso, nos plans de continuidade.
* Levar a cabo as funciéns do administrador da seguridade do sistema:

o A xestion, configuracion e actualizacién, no seu caso, do hardware e software nos que se
basean os mecanismos e servizos de seguridade.

o A xestién das autorizaciéns concedidas aos usuarios do sistema, en particular os privilexios
concedidos, incluindo a monitoraxe da actividade desenvolvida no sistema e a sda correspondencia
co autorizado.

o Aprobar os cambios na configuracién vixente do Sistema de Informacién.
o Asegurar que os controis de seguridade establecidos son cumpridos estritamente.
o Asegurar que son aplicados os procedementos aprobados para manexar o Sistema de
Informacion.

o Supervisar as instalacidons de hardware e software, as stas modificacions e melloras para
asegurar que a seguridade non estd comprometida e que en todo momento axlstanse &s
autorizacidéns pertinentes.

o Monitorar o estado de seguridade proporcionado polas ferramentas de xestién de eventos de
seguridade e mecanismos de auditoria técnica.

Artigo 12.- Grupos de traballo

Para o desenvolvemento das funciéns do Comité poderanse constituir grupos de traballo que
desenvolveran tarefas especificas e de tematica concreta e especializada.

A composicidon dos Grupos de traballo podera estar integrada por persoas empregadas da entidade
ou ben por especialistas externos & organizacion, ainda que a Presidencia destes recaerd sempre nun
membro do Comité.

As funciéns, composicién e réxime de funcionamento definiranse no acordo de constitucién aprobado
polo Comité de Seguridade.

Artigo 13.- Resolucién de conflitos
Se houbese conflito entre os Responsables, serd resolto polo Comité de Seguridade da Informacién
ou no érgano no que esta delegue.

Disposicién adicional Primeira. - Habilitacién de desenvolvemento e aplicacién
O Comité de Seguridade poderd desenvolver o presente Decreto ditando normas internas ou
instruciéns que fosen necesarias.

Disposicién final primeira. - Comunicaciéns
A designacién destes responsables e as slas funcidéns serd comunicada as persoas afectadas.
Este Decreto terd eficacia desde a sua aprobacién.”

O que certifico aos efectos oportunos co visto e prace da alcaldesa Alejandra Permuy Meizoso.
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